
ai4med.ru Перевод статьи

Интерфейс — это риск: план MedTech для ИИ и
системной интеграции

Источник: MTI Viewpoints 

Автор: Aneesh Deshpande 

Оригинал: https://medtechintelligence.com/viewpoint/the-interface-is-the-risk-a-

medtech-blueprint-for-ai-and-system-integration/ 

MedTech валидация интеграция систем медицинские устройства

нейромодуляция целостность данных

Точки зрения MTI

Инсайты, которыми делятся отраслевые эксперты в области здравоохранения

и развития медицинских технологий.

Аниш  Дешпанде  —  инженер-разработчик  аппаратного  обеспечения  в

компании Medtronic, специализирующийся на платформах нейромодуляции и

нейростимуляции.  Он  фокусируется  на  интеграции  сложных  систем

медицинских  устройств,  аппаратного  обеспечения,  прошивок  и  телеметрии

для  обеспечения  безопасной  и  надёжной  работы.  Будучи  экспертом  в

области  системной  валидации  и  целостности  данных,  Аниш  выступает  за

интеграцию на ранних этапах и практическое внедрение ИИ (искусственного

интеллекта),  чтобы  помочь  командам  создавать  устойчивые,  готовые  к

аудиту инженерные рабочие процессы.
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Проблема: пространство между подсистемами

Сбой системы — это громко и исправимо. Настоящий кошмар — это система,

которая  выглядит  безупречной,  но  тихо  повреждает  данные  во  время

клинического  исследования.  В  моей  карьере,  охотясь  на  скрытых  убийц  в

платформах  нейростимуляции,  я  усвоил  одну  истину:  интерфейс  —  это

место, где живёт реальный риск.

Катастрофические  отказы  редко  происходят  из-за  изолированных  ошибок

аппаратного  обеспечения.  Они  зарождаются  там,  где  пересекаются

аппаратное  обеспечение,  прошивки,  беспроводная  телеметрия  и

клинические рабочие процессы. Эти скрытые сбои целостности данных могут

аннулировать целые исследовательские усилия без обнаружения в реальном

времени,  загоняя  инженеров  по  верификации  и  валидации  (V&V)  между

взрывающейся сложностью и сжатыми сроками.

Контекст: экосистема медицинских технологий

В области  исследований и  разработок  медицинских  технологий моя  работа

заключается в обеспечении надёжной передачи данных и работы алгоритмов

сложными  системами  нейромодуляции  без  компромиссов  в  отношении

безопасности.  Это  требует  поддержания  герметичной  линии  сквозной

прослеживаемости across четырёх основных доменов:

Архитектура  этих  систем  сильно  многослойна  по  необходимости,

приоритезируя  целостность  данных,  восстанавливаемость,

детерминированное поведение, покрытие верификации и прослеживаемость.

Типичная система разделяется на четыре основных домена:

Слой  имплантата:  высокоплотные  электроды  для  регистрации

нейронной  активности,  схемы  доставки  стимуляции,  встроенные

подсистемы  обработки  и  ультра-низкопотребляемая  память  на

устройстве.

Слой  телеметрии:  стек  беспроводной  связи,  протоколы  выгрузки

данных, индуктивные ссылки зарядного устройства и синхронизация

конфигурации в реальном времени.

Слой  эксперимента:  программное  обеспечение  для  конфигурации

имплантируемого  стимулятора,  ориентированное  на  клиницистов,

фреймворки данных исследовательского пространства и интерфейсы

сбора исследовательских данных.

• 

• 

• 



Слои данных и валидации:  энергонезависимые журналы событий,

аналитика  использования  памяти,  автоматизированные  тестовые

скрипты, испытательные стенды аппаратно-программного комплекса

(HIL) и строгая документация прослеживаемости.

Разработка медицинских устройств требует бескомпромиссного соблюдения

строгих  контролей  проектирования,  верификации,  управления  рисками  и

фреймворков прослеживаемости. Конечная инженерная задача — не просто

создать  устройство;  это  поддержание  полностью  герметичной,  сквозной

линии  прослеживаемости  от  базовых  системных  требований  через

реализацию  до  доказательств  валидации  даже  при  быстро  меняющихся

ревизиях аппаратного обеспечения и прошивок.

Из-за  этой  сложности  мой  подход  должен  был  измениться.  Верификация

изолированных компонентов больше не работает. Мы должны валидировать

то, как они взаимодействуют.

Мой подход: структурированная корреляция и валидация в

первую очередь

Эффективность  отладки  происходит  от  доказательства  того,  что  работает,

систематического  сужения  области  для  изоляции  первопричины.  Моя

основная  стратегия  —  структурированная  корреляция  журналов,

согласование журналов устройства, расчётов памяти и событий прошивки на

единой  временной  шкале  для  выявления  аномалий,  которые  один  набор

данных мог бы пропустить.

Моя основная стратегия здесь — структурированная корреляция журналов. Я

регулярно  выстраиваю  журналы  событий  устройства,  экспорты

конфигурации,  расчёты  регистровой  памяти,  временные  метки  тестов  и

события прошивки на единой временной шкале. Тонкие системные аномалии

никогда не проявляются в  одном наборе данных.  Ответ обычно появляется

только  после  нормализации  нескольких  источников  данных  и

принудительного объединения их в единое представление.

При  развёртывании  ИИ  в  регулируемых  средах  мы  фокусируемся  на

продуктивности,  а  не на производственных моделях.  Использование систем

на основе извлечения для навигации по устаревшей документации экономит

нашим командам 40% времени, при этом оставляя инженеров-людей в цикле

проверки для обеспечения регуляторного соответствия.

• 



Доказательства: битвы на интерфейсах

Однажды  я  расследовал  «ошибку  программного  обеспечения»,  которая  на

самом деле была устаревшим предположением конфигурации. Это изменило

мой  подход:  теперь  я  валидирую  параметры  конфигурации  так  же

агрессивно, как и функциональный код.

В  другом  проекте  периодические  выпадения  происходили  только  после  36

часов  непрерывного  стресс-теста.  Причина  находилась  на  пересечении

лимитов памяти и скоростей телеметрии. Это научило нас, что согласованная

отладка требует установления нормализации данных и автоматизированных

рабочих процессов корреляции на ранней стадии фазы проектирования.

Стратегия: три шага для ранней интеграции

Чтобы устранить риски интерфейсов до того, как они достигнут чрезвычайно

дорогой  фазы  верификации,  технические  команды  должны  внедрить

формальный трёхчастный процедурный фреймворк:

Совместное  проектирование  тестовых  случаев  интеграции:

инженеры по системной интеграции должны создавать и запускать

наборы  интеграционных  тестов  до  того,  как  физический  дизайн

аппаратного  обеспечения  будет  зафиксирован.  Написание  этих

тестов  заранее  заставляет  изолированные  команды  аппаратного

обеспечения,  прошивок  и  программного  обеспечения  согласовать

точные  определения  границ  до  того,  как  будет  изготовлен

единственный компонент.

Стандартизация  времени:  нормализовать  и  синхронизировать

точные  временные  метки  across  всех  журналов  событий  системы,

пакетов беспроводной телеметрии и заголовков прошивок во время

начальной  разработки.  Без  единого  параметра  времени

сопоставление  разрозненных  источников  данных  в  единую

временную шкалу математически невозможно.

Предполагать,  что  предположения  неверны:  поручить  команде

V&V относиться к предположениям конфигурации точно так же, как

к  функциональному  коду.  Валидировать  каждый  устаревший

протокол  конфигурации  и  параметр  по  умолчанию  через  строгое

тестирование  границ  вместо  того,  чтобы  просто  полагаться  на

историческое соответствие.
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Мнение: опасности хайпа и фрагментации

Что  сводит  меня  с  ума  в  текущем  состоянии  исследований  и  разработок

медицинских  технологий,  так  это  упрямая  тенденция  рассматривать

аппаратное  обеспечение,  прошивки  и  программное  обеспечение  как

изолированные острова. Наиболее серьёзные дефекты не начинаются внутри

одной подсистемы; они появляются на границах, где эти системы общаются

друг  с  другом.  В  недавнем  проекте  наш  график  получил  массивный  удар,

потому  что  интеграционное  тестирование  началось  слишком  поздно.

Аппаратное  обеспечение  было  изготовлено,  прошивки  были  написаны,  и

индивидуальные  требования  были  технически  выполнены,  но

межподсистемное  тестирование  не  начиналось  до  тех  пор,  пока  каждая

отдельная  команда  не  считала  свою  собственную  работу  «завершённой».

Урок  был  очевиден:  вы  должны  интегрироваться  гораздо  раньше,  чем  это

кажется комфортным.

ИИ не может исправить сломанный инженерный рабочий процесс; он только

ускоряет  существующие  неэффективности.  Пока  организации  спешат

внедрять  ИИ,  они  часто  игнорируют  фрагментацию  знаний,  где  жизненно

важные  племенные  знания  разбросаны  по  неструктурированным  потокам.

Для общей инженерной инфраструктуры объяснимость и прослеживаемость

важнее, чем предсказательные преимущества чёрного ящика.

Чтобы быть справедливым, ИИ определённо имеет место в тестировании. Его

способность  обнаруживать  нелинейные  паттерны  в  массивных  наборах

данных  может  дополнять  человеческое  рассуждение  во  время  системных

тестов,  обнаруживая  сложные  проблемы  синхронизации,  которые  могут

пропустить  системы  на  основе  правил.  Например,  хорошо  определённый

алгоритм  ИИ  может  быть  невероятно  успешным  в  обнаружении

специфических  артефактов  сигнала  в  зашумленных  нейронных  записях.  Но

для  общей  инженерной  инфраструктуры  в  регулируемом  пространстве

объяснимость  и  прослеживаемость  имеют  гораздо  большее  значение,  чем

небольшие, скрытые в чёрном ящике выигрыши в точности предсказания.

Массивный  риск,  который  большинство  команд  игнорируют  среди  всего

хайпа  вокруг  ИИ,  —  это  фрагментация  знаний.  Жизненно  важные

инженерные  племенные  знания  оказываются  разбросанными  по  личным

электронным  письмам,  неструктурированным  потокам  чатов,  временным

отчётам о тестах и в  головах отдельных инженеров.  Это вносит серьёзный

операционный  риск  в  ту  секунду,  когда  проект  масштабируется  или

ключевой член команды уходит.



Вывод: навигация в следующие три года

Верификация  с  помощью  ИИ  станет  стандартом  в  течение  трёх  лет,  что

отражено в продолжающихся руководствах FDA (Управление по санитарному

надзору  за  качеством пищевых  продуктов  и  медикаментов  США)  по  ИИ/МО

(машинному  обучению).  Однако  автоматизированные  инструменты  требуют

человеческих  ограничителей.  Рассуждение  на  системном  уровне  остаётся

незаменимым активом.

Однако  автоматизированные  инструменты  только  настолько  хороши,

насколько  хороши  ограничители,  которые  мы  строим  вокруг  них.

Человеческое,  системное  рассуждение  всё  ещё  является  незаменимым

активом.

Мой  совет  прост:  не  специализируйтесь  на  изолированной  подсистеме.

Поймите,  как  они  общаются.  Техническим  командам  не  нужно  больше

инструментов;  им нужны повторяемые процессы для превращения сложных

интерфейсов в надёжные медицинские продукты.
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